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Введение 
В настоящее время производственные предприя‑

тия все чаще внедряют цифровые инструменты в свою 
деятельность. Это позволяет им повысить качество 
принимаемых решений, сократить расходы и  уве‑
личить прибыль. В  частности, в  повышении эффек‑
тивности производственных процессов важную роль 
играют решения на  базе промышленного  Internet 
вещей и  аналитики больших данных. Они позволя‑
ют оперативно собирать значения физических по‑
казателей и преобразовывать их в цифровые данные 
для дальнейшей обработки. В связи с цифровизацией 
производственных процессов остро возникает вопрос 
о защите от нарушения этих процессов злоумышлен‑
никами, а также защите обрабатываемых и хранимых 
данных от кражи. Одним из способов такой защиты 
является динамический анализ активности информа‑
ционной системы.

Операционные системы реального времени по‑
зволяют собирать данные об  активности системных 
процессов во  время их функционирования с  по‑
мощью встроенных инструментов. Динамический 
анализ активности информационной системы под‑
разумевает верификацию собранных данных и выяв‑
ление нежелательной активности. Растущие объемы 
данных приводят к тому, что старые методы динами‑
ческого анализа становятся малоэффективными или 
даже непригодными к  использованию. Возникает 
необходимость разработки новых методов решения 
данной задачи.

Существующие подходы к решению задачи 
динамического анализа 

Классический подход к  решению задачи дина‑
мического анализа активности информационной 
системы и  обнаружения аномалий активности под‑
разумевает наличие баз сигнатур, по которым можно 
определить, является  ли поведение нежелательным. 
Такой подход имеет существенный недостаток  — 
необходимо постоянно дополнять базу новыми сиг‑

натурами, а следовательно, нельзя обнаружить те об‑
разцы нежелательной активности, которых в базе нет. 
Это делает такой подход малоэффективным.

С помощью технологий машинного обучения 
в настоящее время решается достаточно большое чис‑
ло задач, в том числе связанных с информационной 
безопасностью и  поиском уязвимостей и  вредонос‑
ного программного обеспечения [1, 2]. Исключением 
не стала и задача динамического анализа активности 
информационной системы. Искусственная нейрон‑
ная сеть, выступающая в  роли классификатора, от‑
лично подходит для обнаружения аномалий в наборе 
данных. Использование данного метода можно раз‑
делить на два этапа. На первом этапе необходимо вы‑
полнить обучение нейронной сети, используя данные 
о доверенной активности процессов в операционной 
системе, полученные на  определенном промежутке 
времени. Второй этап подразумевает использование 
обученной нейронной сети для сравнения текущей 
активности с той, которая была запомнена.

Чаще всего в  качестве классификатора использу‑
ется многослойный персептрон1. Для него характерно 
обучение с  учителем  — необходимо заранее подго‑
товить желаемые выходные сигналы, каждый из  ко‑
торых будет соответствовать определенному классу. 
В  качестве алгоритма обучения наиболее часто ис‑
пользуется метод обратного распространения ошибки. 
Обучение происходит в несколько итераций, называе‑
мых эпохами обучения: нужно повторить подачу всех 
обучающих сигналов на вход сети некоторое число раз, 
рассчитывая при этом ошибку обучения относительно 
желаемого выходного сигнала для каждого класса сиг‑
налов и корректируя весовые коэффициенты каждого 
из нейронов, тем самым минимизируя ошибку обуче‑
ния сети. Для распознавания с помощью многослой‑
ного персептрона необходимо подать сигнал на вход 
сети и  рассчитать ошибку распознавания (сравнить 
выходной сигнал сети с  каждым из желаемых выход‑
ных сигналов, соответствующих заданным классам). 
Распознаваемый сигнал считается принадлежащим 
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1 Многослойными персептронами называют нейронные сети прямого распространения. Входной сигнал в таких сетях распространяется в 
прямом направлении, от слоя к слою. Многослойный персептрон в общем представлении состоит из: множества входных узлов, которые 
образуют входной слой; одного или нескольких скрытых слоев вычислительных нейронов; одного выходного слоя нейронов.
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тому классу, желаемый выходной 
сигнал которого наиболее соот‑
ветствует полученному выходному 
сигналу.

На практике использование 
классических моделей нейронных 
сетей сопряжено со  множеством 
трудностей. На  этапе проектиро‑
вания нейронной сети возникают 
вопросы, получить ответы на  ко‑
торые чаще всего возможно только 
эмпирическим путем, а использо‑
вание готовых решений не всегда 
подходит по тем или иным причи‑
нам. Выбор числа слоев, подбор 
числа нейронов на них, настройка 
параметров обучения становятся 
нетривиальными задачами [3].

Кроме того, состав компонентов операционной 
системы может изменяться на  этапе эксплуатации, 
например, может быть изменен список доверенных 
процессов. Появление нового типа доверенной ак‑
тивности приведет к тому, что нейронная сеть всегда 
будет воспринимать ее как аномальную. Для устране‑
ния этого необходимо дообучить сеть. В случае с пер‑
септроном сделать это невозможно, нужно начинать 
обучение с  нуля (на  что требуются дополнительные 
вычислительные ресурсы и  время), а  иногда может 
потребоваться и переконфигурирование сети.

Таким образом, применение классических моде‑
лей нейронных сетей имеет существенные недостат‑
ки: сложность разработки нейронной сети для ре‑
шения конкретной задачи, высокая вычислительная 
ресурсоемкость, отсутствие возможности дообучения. 
Возникает необходимость разработки нового метода 
решения задачи динамического анализа активности 
информационной системы.

Применение интерференционной модели нейронной 
сети к решению задачи динамического анализа 

Интерференционная модель нейронной сети за‑
рекомендовала себя в  решении задач распознавания 
изображений, но в силу своей универсальности может 
быть применена и к задаче динамического анализа ак‑
тивности информационной системы, в частности, для 
обнаружения аномалий в наборе данных [4, 5, 6]. Она 
принципиально отличается от  большинства классиче‑
ских моделей нейронных сетей. Нейрон в этой модели 
представляет собой самоорганизующийся объект, а его 
обучение происходит за счет перемещения рецепторов 
под действием нейромедиатора (передатчика сигналов), 
который выделяется синапсами2 (как в биологическом 
нейроне) [4]. Сигнал подается последовательно, распре‑
деленно по времени, при этом объем данных обучения 
получается значительно меньше по сравнению с клас‑

сическими моделями (что по‑
зволяет экономить память), 
так как необходимо хранить 
только координаты рецепто‑
ров в  конечный момент вре‑
мени и  длины их траекторий. 
Для успешной классифика‑
ции данных достаточно од‑
ного нейрона на  один класс. 
Более того, нейронные сети 
этой модели более устойчивы 
к частичной потере данных.

На рисунке представле‑
но схематическое изобра‑
жение интерференционной 
нейронной сети, спроекти‑
рованной для решения за‑
дачи обнаружения аномалий 

в некотором наборе данных.
Здесь  обозначены нейроны, соответ‑

ствующие классам активности информационной си‑
стемы. Каждый из нейронов может иметь несколько 
входов (на схеме обозначены X), что позволяет обучать 
сеть и распознавать активность сразу по нескольким 
параметрам. Через Ys обозначены выходы нейронов, 
которые позволяют получить информацию о  теку‑
щем значении критерия расхождения I [4]. Как видно 
из схемы, нейронов может быть, вообще говоря, нео‑
граниченное число, и они никак не связаны с други‑
ми нейронами сети. Это означает, что можно легко 
дообучать нейронную сеть, добавляя новые классы 
активности для распознавания.

Блок Fs используется при распознавании паттерна 
активности и представляет собой функцию миними‑
зации критерия расхождения I:

                             
где  Ii  — критерий расхождения входного паттерна 
тому, которому был обучен i‑ый нейрон сети.

Таким образом, если значение S близко к  нулю, 
делается вывод о том, что распознанный паттерн со‑
ответствует паттерну доверенной активности. Если 
критерий  I для всех нейронов имеет примерно оди‑
наковое значение (изменяется от нейрона к нейрону 
в  небольшом диапазоне, много меньшем, чем сами 
значения критерия), это означает, что ни  один ней‑
рон не  «среагировал» на  входной паттерн, и  актив‑
ность может считаться аномальной. В  этом случае 
необходимо выяснить, является эта активность дове‑
ренной (но новой для сети) или нежелательной. Этот 
выбор делает пользователь системы.

В первом случае необходимо дообучить сеть — до‑
бавить в нее новый нейрон и подать на вход данные 
о новой активности, во втором — принять необходи‑
мые меры по нейтрализации угрозы.

2 Си́напс — место контакта между двумя нейронами или между нейроном и получающей сигнал клеткой.

Топология интерференционной нейронной 
сети, спроектированной для обнаружения 
аномалий в наборе данных
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Заключение 
Таким образом, применение интерференцион‑

ной модели нейронной сети позволит, по сравнению 
с классическими моделями, сократить время постро‑
ения и отладки нейронной сети, уменьшить ресурсо‑
емкость вычислительных процессов обучения и  рас‑
познавания, дать возможность без труда адаптировать 
уже обученную сеть к  изменениям в  доверенной ак‑
тивности операционной системы реального времени.

В настоящее время интерференционная модель 
нейронной сети реализована в виде открытой свобод‑
но-распространяемой C++ библиотеки  Interference 
(https://github.com/nickware44/interference). Она по‑
зволяет создавать, обучать и  применять нейронные 
сети к  решению практических задач, а  также поддер‑
живает параллельные вычисления, что ускоряет вы‑
числительные процессы на  многоядерных системах. 
Отсутствие зависимостей от  сторонних компонентов 
делает библиотеку отличным решением для примене‑
ния во встраиваемых системах, работающих под управ‑
лением операционных систем реального времени.
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