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План доклада

Использование инструментов композиционного анализа для контроля комплектности продуктов

Термины

Утилиты

Реализация

Проблемы
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Композиционный анализ — процесс выявления 
уязвимостей в Open Source компонентах 
системы

SBOM — Software Bill of Materials представляет 
собой перечень зависимостей, файлов, 
библиотек и других элементов, имеющих 
отношение к системе

Термины

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Типы SBOM файлов

SPDX — международный стандарт, 
поддерживаемый Linux Foundation

SWID — стандарт соответствующий ISO/IEC 19770-
2:2015

CycloneDX — наиболее легковесный стандарт, 
поддерживаемый ФСТЭК

Термины

Использование инструментов композиционного анализа для контроля комплектности продуктов
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cdxgen

Утилиты для генерации SBOM файла

Использование инструментов композиционного анализа для контроля комплектности продуктов

Trivy
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Для минимального анализа 
необходимо определить тип 
компонента, его имя, версию и 
идентификатор в пакетной системе

Утилиты

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Dependency Track

Утилиты

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Dependency Track

Утилиты

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Dependency Track

Утилиты

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Cve-bin-tool

cve-bin-tool --detailed --sbom cyclonedx --sbom-file 
sbom.json -f html -o out

Утилиты

Использование инструментов композиционного анализа для контроля комплектности продуктов
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cve-bin-tool

Утилиты

Использование инструментов композиционного анализа для контроля комплектности продуктов
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cve-bin-tool

Утилиты

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Реализация

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Параметры для основного скрипта

Реализация

Использование инструментов композиционного анализа для контроля комплектности продуктов
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1 этап — парсинг

2 этап — генерация SBOM

Реализация 

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Реализация 

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Dependency Track

Реализация 

Использование инструментов композиционного анализа для контроля комплектности продуктов

Cve-bin-tool

3 этап — анализ SBOM
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Этап 3.1 Dependency Track

1. Получить список проектов

http://localhost:8081/api/v1/project

2. Загрузить SBOM в нужный

http://localhost:8081/api/v1/bom/?{project-id}

3. Скачать список уязвимостей

http://localhost:8081/api/v1/finding/project/{project
-id}/export 

 

Реализация

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Этап 3.2 cve-bin-tool

cve-bin-tool --detailed --sbom cyclonedx --sbom-file 
sbom.json -f json -o out 

−  

Реализация

Использование инструментов композиционного анализа для контроля комплектности продуктов
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4 этап — генерация списка уязвимостей

Реализация 

Использование инструментов композиционного анализа для контроля комплектности продуктов



21

5 этап — генерация отчета

Реализация

Использование инструментов композиционного анализа для контроля комплектности продуктов
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Проблемы

Использование инструментов композиционного анализа для контроля комплектности продуктов

Непонятные пакеты

Решение: сборка в закрытом контуре

Сложность ручной проверки

Решение: автоматизация всего

Совпадение имен пакетов с именами Open Source компонентов

Решение: написали правила, которые позволяют отличать компоненты



Спасибо за внимание!

Зворыгин Александр
Техник-программист группы разработки СЗИ

a.zvorygin@kpda.ru

+79043549531
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