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TraceKev – инструмент анализа трасс

Для чего?

TraceKev позволяет упростить анализ системных трасс, собранных на узлах под 
управлением ЗОСРВ «Нейтрино» для дальнейшей диагностики, отладки и поиска 
ошибок в работе приложений или системы

Примеры использования

Анализ характеристик реального времени приложений

Исследование запуска системы

Изучение межпроцессного взаимодействия программ (IPC)

Нахождение ошибок или аномального поведения (задержки прерываний, ошибки 
в многопоточных приложениях, нарушения обмена сообщениями)
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Задержка прерывания (Interrupt Latency)

это время, которое проходит от момента возникновения запроса прерывания 
(например, от устройства или таймера) до начала выполнения обработчика 
прерывания (ISR).

Что такое задержка прерывания?

Пользовательский поток

Время
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Задержка прерывания (Interrupt Latency)

это время, которое проходит от момента возникновения запроса прерывания 
(например, от устройства или таймера) до начала выполнения обработчика 
прерывания (ISR).

Что такое задержка прерывания?

Пользовательский поток

Время

IRQ Устройство подает аппаратный сигнал прерывания
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Задержка прерывания (Interrupt Latency)

это время, которое проходит от момента возникновения запроса прерывания 
(например, от устройства или таймера) до начала выполнения обработчика 
прерывания (ISR).

Что такое задержка прерывания?

Пользовательский поток

Время

IRQ Ядро
Сохранение контекста, переход в режим ядра и 
вызов обработчиков прерывания (ISR)
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Задержка прерывания (Interrupt Latency)

это время, которое проходит от момента возникновения запроса прерывания 
(например, от устройства или таймера) до начала выполнения обработчика 
прерывания (ISR).

Что такое задержка прерывания?

Пользовательский поток

Время

IRQ Ядро

Обработчики прерывания

Ядро

Пользовательский поток

Задержка 
прерывания
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Описание проблемы

У нас есть обработчик прерывания, привязанный к аппаратному прерыванию 
(прерывание таймера 0x0);

Наши измерения показывают, что обработчик имеет неприемлемую задержку при 
обработке прерывания;

Как мы можем определить, что конкретно в системе вызывает эту проблему?

Необходимо проанализировать причину задержки прерывания

Попытаемся разобраться с этим, вплоть до строки исходного кода, вызывающей 
проблему

Задержка прерывания: проблема (пример) 
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Исполняемые файлы

В нашем примере будут использоваться два отдельных исходных файла:

mass_driver.c – программа-драйвер, обрабатывающая прерывания;

hw_interrupt – программа, определяющая большую задержку прерывания.

Задержка прерывания: пример
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Часть hw_interrupt.c:

Задержка прерывания: пример

Обработчик прерывания сам 
обнаруживает, если он столкнулся с 
большой задержкой прерывания. 

Определение задержки

В обработчике прерываний, мы проверяем счетчик времени. Если время, 
прошедшее между двумя прерываниями превышает рассчитанное время, то мы 
уведомляем главный поток 
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Часть hw_interrupt.c:

Задержка прерывания: пример

Пользовательское событие

Если пришло уведомление от нашего обработчика прерываний, то значит 
возникла большая задержка;

Формируем пользовательское событие, записываемое в трассу событий
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Для вызова проблемы и создания трассы событий:

Запустим скомпилированные программы из примера на целевой системе:

hw_interrupt:

mass_driver:

Записываем трассу системных событий с помощью программы tracelogger:

Задержка прерывания: запись трассы
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После записи трассы системных событий необходимо перенести файл 
test_il_1.kev на инструментальную систему

Запустить приложение для анализа системных трасс «TraceKev», входящее в 
Комплект разработчика

Создать новый проект с указанием файла собранной трассы

Задержка прерывания: определение проблемы
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Теперь можно найти пользовательские события, генерируемые hw_interrupt

Задержка прерывания: определение проблемы

Открываем инструмент «Поиск событий» Добавляем фильтр поиска по типу события «user»

Получаем следующие события:
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Теперь рассмотрим подробнее возникновение данного события на таймлайне:

Задержка прерывания: определение проблемы

mass_driver был запущен
hw_interrupt сообщил о большой 
задержки прерывания
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Мы выявили процесс, вызывающий проблему, однако его функциональное 
назначение пока неизвестно

Чтобы понять, как происходит выполнение программы, необходимо отобразить 
последовательность её работы;

Для этого следует добавить пользовательские события трассировки в различные участки 
кода, которые выполняются в момент возникновения задержек;

В частности, нужно раскомментировать вызовы функций trace_log*() в исходном файле 
mass_driver.c;

Теперь можно скомпилировать программу mass_driver и повторно собрать трассу с 
помощью утилиты tracelogger.

Задержка прерывания: определение проблемы
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Исходный код mass_driver теперь будет содержать строки с добавлением 
пользовательских событий:

Задержка прерывания: определение проблемы
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В процесс, вызывающий задержку, были добавлены дополнительные 
пользовательские события –  это позволит отследить последовательность его 
выполнения;

Далее необходимо найти в новой системной трассе добавленные события;

Используя данные этих событий, определим, какая последовательность действий 
привела к возникновению проблемы.

Задержка прерывания: определение проблемы
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После получения трассы системных событий открываем ее в TraceKev;

Проверим, может ли проблема быть связана с ошибками в работе с IPC;

Задержка прерывания: определение причины

Обработчик прерывания посылает сигнал (mass_driver)
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После получения трассы системных событий открываем ее в TraceKev;

Проверим, может ли проблема быть связана с ошибками в работе с IPC;

Задержка прерывания: определение причины

Поток mass_driver запускается и принимает сигнал



20

После получения трассы системных событий открываем ее в TraceKev;

Проверим, может ли проблема быть связана с ошибками в работе с IPC;

Задержка прерывания: определение причины

После чего размаскирует прерывание Значит проблема в другом месте
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Найдем появление пользовательского события от hw_interrupt;

Смотрим по пользовательским событиям, что происходило перед возникновением 
проблемы.

Задержка прерывания: определение причины
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Задержка прерывания: определение причины

Большая задержка 
прерывания

Событие появляется сразу после большой задержки прерывания
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Задержка прерывания: определение причины

Наблюдаем события внутри mass_driver в момент возникновения проблемы
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Задержка прерывания: определение причины

После получения события прерывания начинается подготовительная работа
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Задержка прерывания: определение причины

Входим в критическую секцию и маскируем прерывания
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Задержка прерывания: определение причины

Выходим из критической секции и размаскируем прерывания
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Задержка прерывания: определение причины
Замерим разницу во времени между началом критической секции и выхода из нее, выделяя 
диапазон событий:

Время работы критической секции оказывается более 2 миллисекунд, что не 
допустимо
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Задержка прерывания: решение проблемы

Как можно исправить эту проблему:

Заменить маскирование и размаскирование прерываний использованием мьютексов;

Если маскирование используется для защиты данных между потоками (в том числе при доступе к 
оборудованию), то применение мьютексов будет более безопасным и корректным решением.

Сократить время маскирования прерываний;

Проверьте, действительно ли необходимо защищать весь код внутри критической секции. Возможно, часть 
операций можно вынести за её пределы.

Рассмотреть комбинированный подход.

Можно маскировать прерывания только на короткий промежуток времени, а затем безопасно их 
размаскировать, совмещая этот механизм с использованием мьютексов для защиты общих ресурсов.
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