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Базовые продукты СВД ВС 



Требования и применение продуктов СВД ВС 
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Предсказуемая работа систем в реальном времени 
Высокие требования к надежности систем 
Требования к информационной и кибербезопасности 
Требования технологической независимости 

Защищенная ОСРВ «Нейтрино» 
Комплект разработчика 
Пакеты поддержки процессорных платформ 
Интеллектуальная платформа Синаптика 
Смежные продукты 

Промышленная автоматизация 
Электроэнергетика 
Транспорт 
ОПК 
… 

Требования 

Продукты 

Применение 



Продукты СВД ВС: ключевые события 2025 года 
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Выпуск новой версии ЗОСРВ «Нейтрино» (редакция 2024) 
Выпуск новой версии комплекта разработчика 
Выпуск новых пакетов поддержки модулей 
Выпуск нового продукта – интеллектуальная платформа 
Синаптика 
Сертификация новой версии ЗОСРВ «Нейтрино» во ФСТЭК 
Сертификация ЗОСРВ КПДА.00002-01 в МО по актуальным 
требованиям информационной безопасности 



ЗОСРВ «Нейтрино»: надежность, безопасность, 
реальное время 

Микроядерная встраиваемая архитектура 

Реальное время - предсказуемая и быстрая реакция 
на внешние события 

Надежность - штатные механизмы 
отказоустойчивости и восстановление после сбоев 

Поддержка ведущих российских и мировых 
процессорных платформ и архитектур 

Современный стек графических технологий 

Развитые инструментальные средства 

Соответствие российским требованиям по 
информационной и функциональной безопасности 

Высокая отработанность — начиная с 2011 года 
успешно применяется многими российскими 
предприятиями гражданской промышленности и ОПК 
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Отказоустойчивость Нейтрино 
Микроядерная архитектура 

Изолированное адресное пространство всех программных модулей 
Динамический запуск и останов компонентов ОС без перезагрузки системы 
Масштабируемость и встраиваемость 
Предсказуемое поведение и время отклика 

Технологии администратора ресурсов 
Резервирование сервисов 
Обновление модулей без приостановки обслуживания 
Балансировка нагрузки на несколько узлов сети 

Адаптивное квотирование ресурсов 
Разделение вычислительных ресурсов ЦПУ на квоты 
Надежность: критически важные приложения гарантированно получат ресурс 
Адаптивность: свободные ресурсы распределяются между другими квотами 

Мониторинг ключевых процессов 
Программный “Watchdog” для аварийно завершенных задач 
Восстановление сервиса по состоянию на последней точке синхронизации 

Быстрое восстановление готовности 
Выполнение критически важных задач параллельно с запуском ОС 

 

 
 

 
 

 
 



Нейтрино – ОС «жесткого» реального времени 

Характеристика реального времени 
Процессорная платформа 

1892ВМ14Я Эльбрус-1С+ Baikal-T1 Rockchip 
RK3568 

Среднее время реакции на прерывание в 
обработчике, мкс 0.8 2 0.8 1 

Максимальное время реакции на прерывание в 
обработчике, мкс 1.6 6 1.7 3.3 

Среднее время реакции на прерывание в 
пользовательском потоке, мкс 1.2 5 1.4 3.5  

Максимальное  время реакции  на прерывание в 
пользовательском потоке, мкс 2.4 9 2.7 5.3 



Нейтрино: графические возможности 

Упрощенное представление архитектуры 
графической подсистемы ЗОСРВ «Нейтрино» 

«Видеостена» под управлением ЗОСРВ «Нейтрино» 

Поддержка стандартов OpenGL [ES] и 
OpenCL 

Библиотеки Qt 4 и Qt 5 

Мультидисплейная композитная графика 

Сетевая оконная система 



Сертификаты ЗОСРВ «Нейтрино» 
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Система сертификации МО РФ 
Требования безопасности информации к ОС 
Профиль защиты ОС типа А второго класса защиты 
Профиль защиты ОС типа В второго класса защиты 
Требования к межсетевым экранам 
Профиль защиты МЭ типа Б второго класса защиты 
Профиль защиты МЭ типа В второго класса защиты 
2-ой уровень контроля отсутствия НДВ 
Соответствие реальных и декларируемых возможностей 
 

СДС «Функциональная безопасность» 
Требования ГОСТ Р МЭК 61508-1-2012, ГОСТ IEC 61508-3-2018 
Стойкость к систематическим отказам: ССО 3 (SC 3) 
Уровень полноты безопасности ПО: УПБ 3 (SIL 3) 

 
Система сертификации ФСТЭК России 

Требования безопасности информации к ОС 
Профиль защиты ОС типа А второго класса защиты 
Профиль защиты ОС типа В второго класса защиты 
2-ой уровень доверия по требованиям к СЗИ 

ЗОСРВ «Нейтрино» редакция 2021 
Сертификат МО № 6493 
действует до 15.08.2028 
Регулярно продлеваются сертификаты 
для предыдущих версий ОС 

Сертификат 
РОСС RU.ФБ01.Н00101/24 
действует до 16.07.2027 
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Пакеты поддержки процессорных платформ 
Пакеты поддержки (ППМ, BSP) 

Обеспечивают запуск ЗОСРВ «Нейтрино» на референсной 
платформе 
Обеспечивают поддержку контроллеров и периферийных 
устройств  
Поставляются в исходных текстах и могут быть адаптированы для 
применения на похожей целевой системе 

 

Примеры коммерческих ППМ 
Пакет поддержки микропроцессора 1892ВМ14Я 
Пакет поддержки микропроцессора 1892ВМ206  
Пакет поддержки микропроцессора 1890ВМ8Я 
Пакет поддержки микропроцессора 1890ВМ108 
Пакет поддержки микропроцессоров NXP i.MX8M 
Пакет поддержки микропроцессоров NXP P3041 и P5040 
Пакет поддержки микропроцессора Xilinx Zynq-7000  
Пакет поддержки микропроцессора Xilinx Zynq UltraScale+ MPSoC 
Пакет поддержки микропроцессора Rockchip RK3568 
Пакет поддержки микропроцессоров TI AM335x 

 

Академический ППМ 
Пакет поддержки Orange Pi PC на базе Allwinner-H3 
https://git.kpda.ru/BSP/kpda-bsp-allwinner-h3-orangepipc 
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Процессорные архитектуры и платформы 

Архитектура 
Редакция ЗОСРВ «Нейтрино» 

Примеры процессорных платформ 
2013 2016 2018 2020 2021 2024 

x86       Intel Atom, Intel Core, AMD Ryzen, Vortex86DX 

armle       Atmel AT91SAM7, Atmel AT91SAM9 

mipsbe       1890ВМ6Я, 1890ВМ8Я 

mipsle       1890ВМ108, Baikal-T1 

ppcbe       NXP P3041, NXP P5040, IBM PPC440 

ppcbe-spe      NXP MPC857x, NXP P1020, NXP P2020 

armle-v7      1892ВМ14Я, NXP IMX6, TI AM335x 

mipsle-mc     1892ВМ206, 1892ВМ10Я, 1892ВМ12АТ 

e2kle   Эльбрус-2С3, Эльбрус-1С+, Эльбрус-8С, Эльбрус-8СВ 

aarch64le  NXP i.MX8M, Xilinx ZYNQ Ultrascale+, Rockchip RK3568 



Комплект разработчика для ЗОСРВ Нейтрино 
содержит инструментальные средства для кросс-
разработки, отладки и тестирования прикладного и 
системного  ПО 
Основные возможности комплекта разработчика 

Устанавливается и функционирует на инструментальных системах 
под управлением ОС общего назначения, в том числе российских 
Поддержка современных стандартов C и C++ 
Графическая среда разработки на базе Qt Creator 
Поддержка интерпретатора Python и библиотек Qt 
Поддержка популярных сборочных систем 
Интеграция с инструментами безопасной разработки 
Справочная система ЗОСРВ нейтрино 
Инструмент TraceKev для анализа трасс системных событий 

Интеграция с инструментами безопасной разработки 
Включен в реестр российского ПО 
Пробная и академическая версии 

Комплект разработчика для ЗОСРВ «Нейтрино» 
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Анализ трасс системных событий 
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TraceKev - специализированный инструмент для анализ системных трасс, 
собранных с целевых систем ЗОСРВ «Нейтрино» 
Типовые задачи 

Анализ характеристик реального времени приложений 
Исследование процессов взаимодействия между компонентами программных 
комплексов 
Поиск причин аномального поведения (пропущенные прерывания, нарушения в 
циклограммах и т.д.) 

Возможности 
Отображение трасс в виде визуальной диаграммы (Timeline) или списка 
Группировка, масштабирование, поиск и комплексная фильтрация отображаемой 
информации 
Базовая аналитика (временные интервалы, взаимосвязь между событиями) 

Высокая производительность операций визуализации , поиска и 
фильтрации 



Визуализация событий на панели Timeline  



Пример интеграция с инструментами РБПО 
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Модуль поддержки статического анализатора «PVS-Studio» создан 
специалистами компании ПВС 



Основные новшества в комплекте разработчика 
для ЗОСРВ «Нейтрино» редакции 2024  
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Использование пакетной системы для управления 
инструментальными и целевыми компонентами 
Новая графическая среда разработки на базе Qt Creator 12 
Новая версия инструмента TraceKev с более удобным 
интерфейсом и повышенной производительностью при работе с 
большими трассами 
Новое средство передачи файлов между инструментальной и 
целевой системами 
Новый инструмент для создания собственных инсталляторов 
ЗОСРВ «Нейтрино» 



Интеллектуальная платформа Синаптика 
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Универсальный набор инструментов для разработчиков 
интеллектуальных мультиагентных систем и решения задач ИИ 
в Нейтрино 
Применима во встраиваемых системах и системах с 
ограниченными ресурсами не только для инференса, но и для 
обучения моделей 
Позволяет ускорять процесс прототипирования и разработки 
систем с технологиями ИИ 

 Поддерживаемые алгоритмы и модели: 
Классические алгоритмы машинного обучения 
(KNN, SVM, RF, ...) 
Многослойные перцептроны 
Свёрточные нейронные сети (ResNet, SqueezeNet, 
MobileNet, NASNet, Yolo, ...) 
Рекуррентные нейронные сети 
Интерференционные нейронные сети 
Трансформеры 

Решаемые задачи: 

Распознавание образов 

Обработка данных (напр., выявление 
аномалий в данных) 

Адаптивные системы управления 

Классификация и кластеризация данных 

Экспертные системы 

… 



Ключевые особенности платформы Синаптика 

Обучение в реальном времени - корректировка работы 
платформы «на лету» 

Гибкая архитектура - модульность, возможность 
расширения под нужды заказчика 

Открытый API - удобная интеграция с поставщиками 
данных и клиентскими приложениями 

Компактность - функционирование во встраиваемых 
системах с ограниченными ресурсами 

Автономность - не требует подключения к внешним 
ресурсам для функционирования 

Ускорение вычислений - поддержка аппаратного 
ускорения 



Предназначена для замещения QNX4 в российской 
промышленности 
Встраиваемая ОС жесткого реального времени 
для архитектуры Intel x86 
В 2005 году впервые сертифицирована в МО РФ 
В 2025 году сертифицирована в МО РФ по 
актуальным требованиям ИБ (профиль защиты ОС 
типа В второго класса защиты) 
В реестре российского ПО 
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ЗОСРВ КПДА.00002-01 
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Защита от вредоносного ПО 

Программный комплекс антивирусной защиты 
«ПК АВЗ» КПДА.94201-01 

Сертификат соответствия МО РФ № 4695 
 

Требования «Профиля защиты средств антивирусной защиты типа «Б» 
второго класса защиты» ИТ.САВЗ.Б2.ПЗ 

 

Требования по 2 уровню отсутствия НДВ и по соответствию РДВ 
 

Функционирует в ЗОСРВ «Нейтрино» и ЗОСРВ КПДА.00002-01 
на всех поддерживаемых аппаратных платформах 

 

Поддерживает консольный и графический режимы работы 
 

Доступ к еженедельным обновлениям БД ПКВ осуществляется 
в соответствии с совместным ООО «СВД ВС» и 8У ГШ МО РФ 
решением 



Новый сайт документации https://docs.kpda.ru  
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a.senkov@kpda.ru 
+7 (812) 317-55-56 доб.106 
www.kpda.ru 

Сеньков Андрей 

Спасибо за внимание! 

Технический директор ООО «СВД ВС» 


	Слайд номер 1
	Слайд номер 2
	Слайд номер 3
	Слайд номер 4
	Слайд номер 5
	Слайд номер 6
	Слайд номер 7
	Слайд номер 8
	Слайд номер 9
	Слайд номер 10
	Слайд номер 11
	Слайд номер 12
	Слайд номер 13
	Слайд номер 14
	Слайд номер 15
	Слайд номер 16
	Слайд номер 17
	Слайд номер 18
	Слайд номер 19
	Слайд номер 20
	Слайд номер 21

