
Механизмы отказоустойчивости
ЗОСРВ «Нейтрино»



2

Наша миссия 

Создавать программную платформу, наделяющую современные 
технологии надёжностью, отказоустойчивостью, 
встраиваемостью и детерминизмом жёсткого реального 
времени
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Понятие отказоустойчивости

Отказоустойчивость ― cвойство системы продолжать 
правильное выполнение функций при наличии ограниченного 
числа аппаратных или программных дефектов

    ГОСТ Р 51904-2002. Программное обеспечение 
   встроенных систем. Общие требования к 

    разработке и документированию
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Характеристики отказоустойчивости

коэффициент готовности ― доля срока службы системы, в течение 
которого она находится в рабочем состоянии
надёжность ― вероятность безотказной работы / определённых видов 
отказов системы / её элементов за период времени

Простои из-за 
отказов (Toт)

Безотказная работа (Тб)
Простои из-за 
обслуживания 

(Тоб)

Коэффициент	готовности =
Тб

Тб+ Тот+ Тоб
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Средства повышения отказоустойчивости

Средства повышения 
отказоустойчивости нацелены на:

продление безотказной работы
сокращение времени 
восстановления при отказе
сокращение времени обслуживания

комплект высокой 
готовности

адаптивное 
партиционирование

резервирование 
служб  и драйверов

горячая замена 
служб и драйверов

среда исполнения ЗОСРВ «Нейтрино»

procnto

администратор процессов

микроядро
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Отказоустойчивость на уровне основных механизмов 
ОС

Архитектура ЗОСРВ «Нейтрино» предназначена для 
разработки систем высокой готовности:

микроядро
диагностика и восстановление отдельных процессов
небольшой объём кода
предсказуемый механизм планирования потоков

модель процессов POSIX
изоляция процессов и защита памяти
POSIX API
возможность внешнего наблюдения за процессами

обмен сообщениями
единый механизм межпроцессного взаимодействия
единый механизм локального и сетевого обмена
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Комплект высокой готовности

Комплект высокой готовности автоматизирует диагностику и 
послеаварийное восстановление  

процессов

межпроцессных взаимодействий
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Архитектура комплекта высокой готовности

/dev/
shmem/…

администратор высокой готовности

procntolibha

ПроцессПроцесс

ham ham -g

Процесс

ПроцессПроцесс Процесс hamctrl

libham

библиотека 
восстановления 
клиентов

контрольные сигналы

нестандартные диагностические 
уведомления

на
бл
юд
ен
ие

 и 

во
сс
тан

ов
ле
ни
е

уведомления о завершении 
и перезапуске процессов

команды / сценарии 
реагирования управление

соединение
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Применение комплекта высокой готовности

диагностика программ
завершение, «зависание»
переходы между состояниями, определяемыми разработчиком

меры реагирования на сбои/отказы программ
перезапуск
выполнение произвольных команд
отправка уведомлений в виде POSIX-сигналов и импульсов сторонним 
программам 
журналирование

диагностика и восстановление межпроцессных взаимодействий
обнаружение разрыва клиент-серверного соединения
подключение клиента к прежнему или новому серверу
повторное выполнение прерванной операции (MsgSend(), read(), …) 
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Адаптивное партиционирование

В системах жёсткого реального времени возможна монополизация 
вычислительного ресурса приоритетными задачами:

на двухъядерной платформе запускаются 
три экземпляра программы greedy, 
выполняющей непрерывные вычисления

экземпляр с приоритетом 9 перестаёт 
выполняться через 1 секунду, когда 
экземпляра с приоритетом 10 запускаются 
и монополизируют оба процессорных ядра
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Адаптивное партиционирование

В ЗОСРВ «Нейтрино» предусмотрен адаптивный 
планировщик потоков

активируется в сценарии сборки загрузочного образа

обеспечивает жёсткое реальное время при нагрузке менее 100%

предоставляет гарантированную долю вычислительного ресурса 
процессам или группам процессов (партициям) при нагрузке 100%

партиции создаются и настраиваются командно-строковыми 
средствами
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«Быстрый запуск» адаптивного партиционирования

включение адаптивного планировщика в файле сборки 
загрузочного образа:

[module=aps] procnto-instr

пересборка загрузочного образа утилитой mkifs

перезагрузка устройства из нового образа

создание партиций с требуемыми гарантированными бюджетами:
aps create -b20 partitionA
aps create -b30 partitionB

запуск процессов в партициях:
on -Xaps=partitionA hello &
on -Xaps=partitionB hello &



13

Принцип работы адаптивного планировщика

Адаптивный планировщик:

начисляет время 
выполнения каждого потока 
соответствующей партиции

Суммарный бюджет = 100%

partitionA: 20% System: 50% partitionB: 30%

Окно усреднения

Текущее время

Время

Окно усреднения

Текущее время

Время

рассчитывает текущие доли 
процессорного времени, 
израсходованного 
партициями, в пределах 
скользящего окна усреднения
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Адаптивное планирование в зависимости от 
нагрузки

Неполная нагрузка: планирование 
строго по приоритетам

Полная нагрузка: планирование по 
приоритетам с учётом бюджетов

6
7

6

8

7

5

6

9

имеется доступный 
бюджет

partitionA partitionB

RUNNING
(максимальный приоритет)

6
7

6

8

7

5

6

9

partitionA partitionB

RUNNING
(второй по старшинству приоритет)

имеется доступный 
бюджет

бюджет 
исчерпан
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Применение адаптивного партиционирования

ограничение вычислительного ресурса программ, которые могут 
монополизировать его потребление

когда поведение программы известно

когда поведение программы неизвестно

резервирование вычислительного ресурса для нештатных ситуаций
послеаварийное восстановление

отладка
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Принцип функционирования служб и драйверов

Взаимодействие клиента со службой/драйвером 
(администратором ресурса):

procnto

Клиент

Администратор 1
pid = 12345

fd = open 
(“/dev/resource”, 

…)

(0, 12345, … )
(0, 67890, …)
…

зап
ро
с с
ое
ди
не
ни
я

запрос
 соеди

нения

код
 ош

иб
ки

EOK

read (fd, 
…)

Администратор 2
pid = 67890

…

запрос списка 
администраторов

1

2

3

4

/dev/resource
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Формирование списка служб и драйверов

Администратор ресурса указывает своё положение в списке 
при регистрации файла/точки монтирования:

resmgr_attach(… , “/dev/resource”, … , RESMGR_FLAG_BEFORE)

помещается в начало списка (становится основным)

используется по умолчанию

resmgr_attach(… , “/dev/resource”, … , RESMGR_FLAG_AFTER)

помещается в конец списка (становится резервным)
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Резервирование службы/драйвера

Клиент устанавливает соединение с резервным 
администратором, если основной администратор:

возвращает ошибку

отключается от файла / точки монтирования

завершает работу
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Горячая замена службы/драйвера

Порядок горячей замены администратора 1 администратором 2:

запустить администратор 2 без флага или с флагом 
RESMGR_FLAG_BEFORE

все новые клиенты будут подключаться к администратору 2

дать администратору 1 возможность завершить обслуживание 
подключённых клиентов

вывести администратор 1 из эксплуатации
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Заключение

архитектура ЗОСРВ «Нейтрино» подходит для разработки ПО с 
высокой отказоустойчивостью 

комплект высокой готовности ускоряет обнаружение завершения / 
«зависания» программ и их восстановление / перезапуск

библиотека восстановления клиентов повышает отказоустойчивость 
межпроцессного взаимодействия

адаптивное партиционирование предотвращает отказы, связанные 
с монополизацией вычислительных ресурсов приоритетными 
задачами

механизмы администратора процессов (procnto) обеспечивают 
возможность резервирования и горячей замены служб и драйверов



Спасибо за внимание!


