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О чем доклад?
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

1. ГОСТ Р 56939-2024

2. Геополитическая напряженность

3. Неприятная статистика

4. Варианты решения

5. Примеры проблем и катастроф

6. Политэкономическое резюме
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ГОСТ Р 56939-2024. Краткий обзор.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

25 процессов с описанием целей, требований к реализации и артефактами
реализации.

Разработка безопасного программного обеспечения:

1. Стандарт – общая архитектура процесса

2. Регламент всего процесса разработки – реализация архитектуры процесса
внутри организации

3. Регламент конкретного процесса – реализация архитектуры конкретного
процесса

4. Методики для процесса – набор инструкций по использованию
инструментов РБПО

5. Артефакты реализации – формат протоколов и результатов испытаний
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Геополитическая напряженность. Влияние.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Санкционная политика

– То что раньше было доступно, сейчас недоступно

Курс на технологический суверенитет и импортозамещение

– Многое нужно изобретать теперь самостоятельно (иногда спасает
opensource)

Кибервойна и государственный/промышленный шпионаж

– Вопрос защиты инфраструктуры актуален как никогда ранее.

Борьба за технологическое лидерство

– Кто владеет важными технологиями, тот и влияет на экономику
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Неприятная статистика.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Квартальная статистика общего количества киберинцидентов в
российской экономике с 2021 по 2024 года
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Неприятная статистика.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Топ-10 CVE на основе сетевой
телеметрии 23/24, которые чаще
всего эксплуатировали
злоумышленники в своих атаках на
организации из России и СНГ.

%

CVE-2021-44228 CVE-2019-0708 CVE-2020-7247 CVE-2018-1270CVE-2021-26084 CVE-2017-12611 CVE-2018-11776 CVE-2019-10149CVE-2017-9791 CVE-2019-19781 CVE-2017-5638
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Варианты решения. Что делать?
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Софт должен быть защищенным, безопасным и
качественным.

Решение – shift-left (Сдвиг-влево)

Упрощенная схема цикла разработки (подробно
в ГОСТ Р 56939-2024):

Планирование → дизайн → разработка →
верификация → релиз
Сдвиг-влево – внедрение глубокой
верификации в наиболее ранние этапы
разработки (одна из важных причин - правило
1:10:100)
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Варианты решения. Сдвиг влево.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Проблемы подхода без сдвига влево:

1. Высокая стоимость – чем ближе «вправо» все этапы
верификации тем дороже стоимость устранения
проблемы

2. Замедление выпуска релиза –чем позднее
выявляется баг, тем позже выйдет продукт

3. Низкое качество продукта – накопление багов
приводит к «пожаротушению», а не к
переустройству архитектуры в сторону
безопасности
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Варианты решения. Культурный минимум.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Безопасность – не аудитор или полицейский, а часть культуры!

Необходимый «культурный» минимум для РБПО

1. Статический анализ
– постоянный и полноценный, по PR/MR

2. Динамический анализ
– тестирование, фаззинг, нефункциональное тестирование, taint-анализ

3. Непрерываная интеграция
– автоматизация всего что можно автоматизировать

4. Формализация архитектуры
– связь требований, кода и тестов.

5. Композиционный анализ
– знай состав своего ПО

6. Общая культура разработки
– стандарты кодирования, СУП, СУТ, СКВ.
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Примеры проблем и катастроф. Ariane 5. 1996 год.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Цена ошибки 370+ млн $

Суть - при запуске ракеты-носителя через 34 секунды
после старта произошел сбой в системе наведения, что
привело к самоуничтожению.
Причина: ошибка в кодовой базе, которая была
унаследована от предыдущей версии ariane 4. Суть
ошибки переполнение при преобразовании 64 битного
числа с плавающей точкой в 16 битное целое число,
которое не было корректно обработано. В случае
предыдущей ракеты была иная траектория, которая не
предполагала таких преобразований. Статический
анализ устранил бы эту ошибку.
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Примеры проблем и катастроф. Boeing 737 MAX. 2018-19
года.

РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Цена ошибки 10+ млрд $
Суть: система предотвращения сваливания
получала данные только с одного датчика угла
атаки, отказ системы приводил к наклону носа
самолета вниз, что привело к двум
катастрофам и гибели 346 человек
Причина - комбинация аппаратных и
программных ошибок:
Аппаратная - отсутствие резервирования (ФБ)
Программная - критическая система
полагалась на один источник данных
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Примеры проблем и катастроф. Knight Capital Group. 2012
год.

РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Цена ошибки: 460 млн $ за 45 минут
Суть: при развертывании нового ПО устаревший
код не был удален. Новое ПО активировало
старый код, который начал массово отправлять на
биржу ошибочные ордеры.
Причина: человеческий фактор, отсутствие
механизмов "защиты от дурака" и по сути
отсутствие ответственности за свой же код
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Примеры проблем и катастроф. Therac-25. 1985-87 год.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Цена ошибки: гибель не менее 5 человек и
тяжкий вред здоровью
Суть: аппарат лучевой терапии в ряде случаев
выдавал смертельную дозу радиации (в 100 раз
выше нормы) из-за бага переключения. Из-за
состояния гонки оператор, быстро вводя
команды, мог случайно заставить систему
управления пропустить этап настройки и выдать
излучение высокой мощности.
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Политэкономическое резюме. Проблемы.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Катастрофы, убытки и проблемы с ПО:
Результат смешения нескольких факторов:
Человеческий– Ограниченный объем внимания– Когнитивные искажения
Рост сложности ПО– Глубокая вложенность компонентов (SCA)– Параллелизм и асинхронность– Неконтролируемое окружение– Рост сложности аппаратного обеспечения

Недекларируемые возможности
Многоуровневая и многокомпонентная архитектура
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Политэкономическое резюмe. Решение.
РБПО как фундамент жизненного цикла ЗОСРВ «Нейтрино»

Человеческий фактор– Автоматизируйте– Обучайте– Изучайте нормативную базу
Рост сложности ПО– Контролируйте состав ПО– Берите ответственность за код– Используйте отечественные ОС– Рост сложности аппаратного обеспечения

Используйте отечественные аппаратные решения



Дужак Евгений Дмитриевич

Спасибо за внимание!

Руководитель группы разработки СЗИ

ул. Кузнецовская, д. 19, г. Санкт-Петербург,
8-812-317-55-56
www.kpda.ru
e.duzhak@kpda.ru


