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Состав и классификация компонентов

Изменена логика комплектования изделия:

Базовые компоненты (ФСТЭК / МО)
Дополнительные (МО)
Опциональные (доступны по запросу)

Компоненты поставляются в виде пакетов

Основной способ дистрибуции: в составе 
Комплекта Разработчика (КР)

Инсталлятор в составе ISO функционально 
сокращен (см.  mkinstallcd.sh )

Инструмент создания VM ( mkx86vm.sh )

Встроенная маркировка всех бинарных 
компонентов в пакетах ( use -i <компонент> )
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https://docs.kpda.ru/nto/2024/index.html?./src/dev_tools/html/utils/src/mkinstallcd_sh.html


Состав и классификация компонентов
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В каждом классе компонентов выделены 
подсистемы (53 мета-пакета):

180 базовых репозиториев
188 доп. репозиториев
30 опциональных репозиториев

Упрощение контроля состава инсталляции 
достигается установкой мета-пакетов на
host / target системы.

Некоторые подсистемы представлены
в нескольких классах, например:

Net meta (драйверы и сервисы)
Net meta extra (доп. сервисы)
Net meta opt. (тестовые и
экспериментальные компоненты)



Состав и классификация компонентов
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Для информирования потребителей запущен инженерный сервис — https://pkg.kpda.ru

От идеи централизованных репозиториев пакетов на текущем этапе отказались.

https://pkg.kpda.ru/
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Основные нововведения (подсистема мониторинга
с элементами ИИ)
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Назначение:

Контроль потребления ресурсов

Формирование профилей штатного 
функционирования системы

Интегральная и дифференцированная оценка 
степени доверия к состоянию системы

Выявление эндо- и экзо- системных аномалий 
(ИИ) и формирование реакции на них

GUI и опциональный Web-интерфейс

Возможность программной обработки

API получения метрик различных объектов

Создание собственных модулей мониторинга

Реагирование на понижение степени доверия



Основные нововведения (подсистема управления 
платформами)
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Назначение:

Выделение нового вида драйверов (devp-*)

Централизованное управление сбросом, 
клоками и питанием аппаратных блоков

Решение проблемы «гонки» драйверов
при доступе к общим блокам устройства

Унифицирование программных интерфейсов

Переиспользование кода

Изменен подход к разработке BSP

Все BSP переводятся на новую libstartup

Архитектура startup пересмотрена

Драйвера планомерно переводятся на 
libplatform-control



Основные нововведения (сетевой стек)
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Динамическая маршрутизация

Исправления таблицы коммутации

Улучшение функций режима моста

Реализовано агрегирование каналов

Добавлена поддержка стандартов

2500base-T / 2500base-KX

5Gbase-T

Расширяется использование MSI сетевыми
драйверами

Пересматривается подход к реализации IPsec



Основные нововведения (критические Real-Time потоки)
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Особенности CRTT (Critical Real-Time Threads):

Совмещают преимущества потоков и ISR

 ⇩ времени отклика, либо  производительности⇧
В отличие от ISR, не имеют ограничений в части 
API, но планируются как обычные потоки

Риски:

CRTT могут «подсвечивать» системные недочеты

Атрибут не наследуется,  PIP / PCP

Требуют понимания принципов маршрутизации и 
приоритизации IRQ

Назначение:

Системообразующие потоки особой важности

Безопасные ISR со сниженным временем отклика

Потоки «последней надежды»



Основные нововведения (VNC сервер)
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VNC сервер призван заменить:

 phinx  (XServer ↔ Photon)

 phindows  (Windows ↔ Photon)

 phditto  (Photon ↔ Photon)

Достоинства:

Замена 3х различных протоколов

Поддерживает не только Photon GUI

Сервер и клиент связаны слабо

Недостатки:

Обмен сжатыми растровыми тайлами

Слабая защищенность (может требоваться
туннелирование)
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Некоторые метрики качества (статический анализ / SA)

13

2024

    202x

Текущие цели:

[+] Плановый SA у всех команд

[+] Полная автоматизация процесса

[+] Выгрузка метрик в Grafana

[-] Отсутствие критических замечаний

Промежуточные результаты:

[2024] Чистая поверхность атаки (ПА)

[202x] Объем "критики" снижен в 5 раз

Наблюдения:

Переход на иной анализатор во 
многом обнуляет результаты

Имеет место прогресс анализаторов



Некоторые метрики качества (тестирование и покрытие)
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Покрытие по базовым блокам (QEMU + 
TCG translation blocks):

Только в режиме эмуляции (медленно)

Сложно привязывать к исходному коду

Подходит не для любого проекта

Повышается нагрузка на команды 
тестирования

Позволяет анализировать код загрузчиков

Покрытие с инструментацией объекта 
(GCOV):

Сложнее внедрять, особенно в ядро

Доступно слияние покрытия от нескольких 
экспериментов и итераций тестирования

Быстрый и наглядный результат

Покрытие ядра

Покрытие по всем компонентам

Результаты
тестов



Некоторые метрики качества (степень документирования)

15

Основные усилия направлены на:

Полное покрытие бинарных компонентов документацией

Повышение покрытия объектов API

Замещение встроенной справки компонентов ( use  /  usemsg ) 
страницами документации

Отказ от doxygen в качестве низкоуровневого конвертера
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Последующие работы (выпуск обновлений для 2024)
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В рамках поддержки (support) не может меняться дизайн или  
архитектура системы:

доработки, которые не вписываются в это правило включается
лишь в новые версии ОС

первостепенный предмет поддержки — устранение дефектов

Далеко не все нововведения принципиально бэкпортируемы
в предыдущие редакции:

вместе с ОС развиваются инструментарий и сборочное окружение

бэкпорт может нарушать совместимость на уровне дизайна или 
архитектуры

Все потенциальные дефекты проходят предварительную 
верификацию и валидацию командами поддержки (внешние 
баг-репорты) и тестирования (внутренние баг-репорты)



Последующие работы (выпуск обновлений для 2024)
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Логика выпуска кумулятивных обновлений:

Выпускается лишь при накоплении изменений

Подготовка обновлений не исключает выпуск
атомарных патчей (hotfix-ы)

Ежеквартально на актуальную версию

Стабилизация и выпуск занимают ~2-4 недели

Запланированные обновления:

[выполнено] август - 2024.1

[планируется] декабрь - 2024.2

Именование:

Официальное: редакция 2024 (обновление 1)

Внутренний жаргон: 2024.1
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Последующие работы (подготовка версии 202x)
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Глобальные планы (попадание в следующий релиз не предопределено):

Поддержка гетерогенных CPU (разработан дизайн решения)

Поддержка AMD64: загрузчики (70%), ядро (30%), libc (50%)

Поддержка TPU: инициированы совместные работы с ХайТек

Внутренний roadmap по доработкам:

В основном состоит из не фундаментальных изменений

Выполнен приблизительно на 60%

Сроки:

Переход на ежегодный цикл, независимо от масштабов изменений

Обсуждаемый в настоящий момент дедлайн - май / июнь 2026

Весьма вероятен ребрендинг в именовании будущих версий



ул. Кузнецовская, д. 19,
г. Санкт-Петербург
+7 (812) 317-55-56
www.kpda.ru
support@kpda.ru

Докучаев Андрей
Руководитель отдела ОС
Отдел операционных систем

Спасибо за внимание!
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