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3Зачем нужен Policy Enforcement Point?

Элемент 1 Элемент 2Потоки данных



4Зачем нужен Policy Enforcement Point?

Элемент 1 Элемент 2Потоки данных



5Policy Enforcement Point = Элемент 3

Элемент 1 Элемент 2Элемент 3



6Policy Enforcement Point + Policy Decision Point

Элемент 1 Элемент 2

Модуль 
применения 

решения
(PEP)

Модуль 
принятия 
решения

(PDP)

контекст вердикт



7Пример: контроль доступа на территорию

Субъект

Контекст
PEP

PDP Объект



8PEP + PDP = Attribute-Based Access Control (ABAC)

Модуль 
применения 

решения
(PEP)

Модуль 
принятия 
решения

(PDP)

Атрибуты: объект, субъект доступа, связанные с ними операции, окружение среды доступа

атрибуты вердикт



9PEP + PDP ≠ ACL or RBAC

Attribute-Based Access Control

Role-Based Access Control
&

Access Control List

Частный случай
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11Контроль доступа к объектам операционной системы

Объект 1 Объект 2

Модуль 
применения 

решения
(PEP)

Модуль 
принятия 
решения

(PDP)

контекст вердикт

Объекты: файлы, директории, процессы, порты и т.д.



12PEP + PDP в KasperskyOS

Процесс 1 Процесс 2

Микроядро

Kaspersky 
Security 
Module
(KSM)

контекст вердикт

Передача 
контекста и 
применение

решения

IPC IPC

PDP

PEP
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SELinux AppArmor

Как работает PEP в других операционных системах?

# Васе разрешено читать, но запрещено # 
писать в файл типа data_t
type data_t;
type vasya_domain_t;
allow vasya_domain_t data_t:file { read };
deny vasya_domain_t data_t:file { write };
…

# Запрет писать приложению /usr/bin/app в /path/to/file
/path/to/file {  
/path/to/file r, 
/path/to/file w, 
deny /path/to/file x,
/usr/bin/app {   
deny /path/to/file w,

}
…
}



14Общая схема контроля доступа в Linux-like системах

Объект 1 Объект 2

Ядро

контекст вердикт

Security Module

Политика 
безопасности

syscall



15Рекомендации по реализации PEP

• Изоляция
Элементы системы должны быть изолированы друг от друга

• Невозможность обойти элемент реализующий PEP
Все потоки данных/управления системы должны проходить через 
модуль PEP

• Самозащита модуля PEP
Доверенность, защита от компрометации

• Доказуемость
Надежность модуля PEP

• Возможность внешнего вычисления разрешений о доступе
Политики безопасности должны быть отделены от бизнес-логики
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17Реализация PEP в userspace

Зачем?

• Проверка PDP
отладка, проверка гипотез 
системы принятия решения.

• Закрытое ядро
нужно контролировать 
потоки данных/управления.

• Переносимость
воспроизводимость 
решения на разных POSIX 
совместимых ОС.



18Выполнение Kaspersky Security System (KSS) в userspace

Исходная точка:

• Работающий модуль принятия решения в KasperskyOS (Policy 
Decision Point)

• KSSD: проект команды KSS для проверки гипотез KSS в Linux-like 
ОС



19Архитектура решения с KSSD

Процесс 1 Процесс 2

Userspace
процесс

KSSD

Kaspersky 
Security 
System

контекст вердикт

Библиотека 
применения 

решения

IPC IPC



20Файлы .edl, .cdl, .idl

entity Server
components {

services : Services
}

component Services
endpoints {

hello: Services
}

package Services
interface {

greet(out sequence<UInt8, 80> msg);
}

entity Client

Server Client

EDL

CDL

IDL



21Состав решения KSSD

KSSD:
/bin/kssd

+ security.psl.so

Клиент:
Client
+.*idl.с

+ kssdlib

Сервер:
Server

+ *.edl.с + *.cdl.с
+ *.idl.с

+ kssdlib

https://support.kaspersky.com/help/KCE/1.3/ru-RU/developing_security_policy.htm

https://support.kaspersky.com/help/KCE/1.3/ru-RU/developing_security_policy.htm


22Запуск решения с KSSD

KSSD

AF_UNIX

AF_UNIX AF_UNIX

Клиент Сервер

/bin/kssdctl



23Запуск решения с KSSD

AF_UNIX

AF_UNIX AF_UNIX

Клиент Сервер

/bin/kssdctl

KSSD



24Запуск решения с KSSD

AF_UNIX

Клиент Сервер

KSSD

AF_UNIX



25Изоляция процессов

Клиент Сервер

sandbox sandbox

host

KSSD

AF_UNIX AF_UNIX
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27Мандатный контроль доступа в «Нейтрино»

Субъект Объект

контекст вердикт

Сравнение уровней 
конфиденциальности 
субъекта  и объекта

Перехват доступа к 
объекту и 

применение вердикта



28PEP в «Нейтрино» как в KasperskyOS

Процесс 1 Процесс 2

Микроядро

Модуль 
принятия 
решения

контекст вердикт

Модуль 
применения 

решения

IPC IPC



29Планируемая архитектура решения KSSD в «Нейтрино»

AF_UNIX

Клиент Сервер

Менеджер 
ресурсов

KSSD

AF_UNIX



30Изоляция процессов в «Нейтрино»

Отличие по сравнению с решением на Linux:

Ограничения механизмов изоляции процессов.

Возможное решение:

• Настройка пространства путевых имен.

• Создание собственного окружения запуска процессов.



31Планируемая архитектура решения KSSD в «Нейтрино» с изоляцией процессов

AF_UNIX

Клиент Сервер

local vfs local vfs

default vfs

Менеджер 
ресурсов

KSSD

AF_UNIX
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