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О компании Адваланж

Москва
головной офис

50+
заказчиков из России, 
Европы и Ближнего Востока

20+
лет командной работы над 
крупными проектами

90%+
клиентов возвращаются 
к нам с новыми проектами

80+
успешно завершённых 
проектов

250+
сотрудников
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С 2015 года Адваланж занимается разработкой критически важного встроенного 
ПО и сложного инженерного ПО для российских и зарубежных заказчиков



Экосистема программирования 
ПЛК: постановка задачи

Независимость от производителей ПЛК
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Низкий порог вхождения для пользователей

Расширяемость и открытость

Технологический суверенитет



Текущие возможности
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Управление 
библиотеками

Установка и использование 
в прикладной программе

Создание прикладных 
программ

Редакторы ST, FBD

Отладка и 
мониторинг

Отладка, мониторинг / 
форсирование, 

виртуальное 
устройство

Управление 
задачами

Тактирование, 
управление 

исключениями

Информационная 
поддержка

Руководство пользователя

Кроссплатформен-
ность IDE

Astra Linux 1.7, Windows 10

Система 
лицензирования

Гибкий подход к 
лицензированию

Поддержка 
протоколов

Modbus, CanOpen



Архитектура АРМА ПЛК

Библиотеки
Пакет поддержки 

устройства
Модель устройства, tool-chain 

(компилятор и т.п.)

6

Виртуальное устройство (VD) Java, С

Протокол 
взаимодействия 

с устройством 
Eth, TCP-IP, Avro

Лицензия

Среда выполнения 
(RT) C \ C++

Исполняемый объектный 
код прикладной программы

ОС 
устройства / 

bare metal

Библиотеки

- Редактор исходного кода
- Графические Редакторы
- Отладка
- И т.д.

Транслятор IEC to C

Пакеты поддержки 
устройств

Модель 
устройства

Tool-chain 
(компилятор и т.п.) В
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ПЛК
Среда разработки (IDE) Eclipse platform (Java)



Архитектура среды выполнения (Runtime)
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Сервисы ОС

Драйверы 
взаимодействия 

с аппаратурой 
ПЛК

ПЛК
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Среда выполнения (Runtime) ОС ПЛК
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Слой изоляции от ввода/вывода 
(IOSP)

МЭК-адреса 
каналов

Коммуника
ционные 

протоколы

Слой изоляции от платформы 
(BSP)

Аппаратура ПЛК

Устройства ПЛК

Модули 
расширения

Другие внешние 
устройства



Функциональная безопасность vs кибербезопасность
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Safety

Отсутствие неприемлемого уровня 
риска, связанного с опасностями, 
вызванными некорректным 
функциональным поведением 
электронных/электрических систем

Совокупность методов и практик 
защиты от атак злоумышленников для 
компьютеров, серверов, мобильных 
устройств, электронных систем,
сетей и данных

Security



Функциональная безопасность
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Функции 
платформы

ПЛК

Среда выполнения (Runtime) ОС ПЛК

Аппаратура ПЛК

Устройства ПЛК
Функциональная 
программа (bin.)

IDE

Функциональная 
программа (IEC)

Анализ функциональных 
рисков и отказов

Требования

Безопасная архитектура и дизайн

Верификация

Валидация

Конфигурационное управление



Кибербезопасность
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Сервисы ОС

Драйверы 
взаимодействия 

с аппаратурой 
ПЛК

ПЛК
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Среда выполнения (Runtime) ОС ПЛК
Я
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Слой изоляции от ввода/вывода 
(IOSP)

МЭК-адреса 
каналов

Коммуника
ционные 

протоколы

Слой изоляции от платформы 
(BSP)

Исполнительные 
устройства

SCADA система

Периметры 
безопасности

Обновим системное ПО ???



Заключение

АРМА ПЛК проверена на Linux и Bare-metal и совместима с ОС Нейтрино
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ОС Нейтрино дает уверенность в аспектах ФБ и кибербезопасности

АРМА ПЛК разрабатывается с учетом стандартов на функциональную безопасность

АРМА ПЛК открыта для кастомизации под требования кибербезопасности



ВОПРОСЫ
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