
В докладе выполнен анализ идентичных и отличающихся требований стандартов МЭК 61508, 
МЭК 61511, ИСО 26262, EN 50126...50129 и МЭК 62061 как с точки зрения сертификации 
компонентов, так и для выполнения прикладных проектов.

СИСТЕМА ЭКСПЕРТ

от риска к безопасности
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«Сравнительный анализ стандартов 
функциональной безопасности различных сфер 
деятельности: 
• промышленные процессы, 
• дорожные транспортные средства,
• железнодорожный транспорт, 
• машины и механизмы»



ООО «Система Эксперт» - независимая консалтинговая и инженерная компания

Основными видами деятельности являются работы в области анализа рисков и функциональной 
безопасности: 

• Проведение сессий HAZOP / АОР

• Проведение сессий LOPA / АСЗ

• Расчет и анализ достигнутого SIL / УПБ  систем ПАЗ

• Разработка спецификаций СТБ/SRS

• Разработка каталогов и мат.обеспечения СДКПБ

• Проведение обучающих семинаров по HAZOP и функциональной безопасности

• Консалтинг по системам ПАЗ

Эксперты обладают 20-летним опыта проектов в нефтепереработке,

газопереработке, химии, газодобычи, а так же в ЖД-транспорте и автомобильной индустрии

О нас



Рассматриваемые стандарты ФБ и их область распространения

ГОСТ Р МЭК 61508-1..7-
2012
IEC 61508:2016

Функциональная безопасность систем электрических,
электронных, программируемых электронных, связанных 
с безопасностью

Э/Э/ПЭ системы, выполняющее 
функции безопасности

ГОСТ Р МЭК 61511-1..3-
2018
IEC 61511:2010

Безопасность функциональная. Системы безопасности
приборные для промышленных процессов

Приборные системы
безопасности, применяемые в 
промышленных процессах 
химических, нефтеперераба-
тывающих, нефтегазодобывающих, 
целлюлозно-бумажных производств, 
неядерной энергетики

ISO 26262-1:2018
ГОСТ Р ИСО 26262-1…10-2021*

Дорожные транспортные средства. Функциональная 
безопасность .

Э/Э системы связанные с 
безопасностью в серийно 
производимых дорожных 
транспортных средствах

CENELEC:
EN 50126 (IEC 62278:2002) 
1..4, ГОСТ Р МЭК 62278 - проект

EN 50128 (IEC 62279:2015) 
ГОСТ Р МЭК 62279-2016

EN 5012 (IEC 62425:2024)
ГОСТ Р МЭК 62280-2017 

Железные дороги. 
-Определение и подтверждение  надежности, 
эксплуатационной готовности, ремонтопригодности и 
безопасности (RAMS) на железных дорогах 

ч.1 – Basic, ч.2 – Safety Guide, ч.3 – Rolling Stock Guide

-Системы связи, сигнализации и обработки данных. 
Программное обеспечение систем управления и защиты на ЖД.
-Системы связи, сигнализации и обработки данных. Требования 
к обеспечению безопасной передачи информации.

- На железнодорожный транспорт в 
целом и относится к показателям
RAMS

- электронные системы управления 
и обеспечения безопасности 
(сигнализации. Подвижной состав –
см. EN 50655, EN 50657)

IEC 62061:2021
ГОСТ Р МЭК 62061-2015

ISO 13849-1:2023
ГОСТ ISO 13849-1—2014

Безопасность оборудования. Функциональная 
безопасность систем управления Э/Э/ПЭ, связанных с 
безопасностью.
Безопасность оборудования. Элементы систем управления 
связанные с ФБ Общие принципы конструирования

Э/Э/ПЭ системы выполняющие
связанные с безопасностью функции 
управления (СБЭСУ), используемые в 
стационарно установленных 
промышленных машинах и 
механизмах

СИСТЕМА ЭКСПЕРТ 



ч-1 МЭК 61508 МЭК 61511 EN 5012x ИСО 26262 МЭК 62061 ISO 13849

< 10-4 SIL - SIL - SIL - QM SIL - PL a

< 3·10-4 

SIL 1 SIL 1 SIL 1
ASIL A

ASIL B

SIL 1 PL b
< 10-5 

< 3·10-6 

SIL 2 SIL 2 SIL 2 SIL 2
PL c

< 10-6 PL d

< 10-7 

SIL 3 SIL 3 SIL 3
ASIL B

SIL 3 PL e
< 10-7 ASIL C

< 10-8 SIL 4 - SIL 4 ASIL D - -

Приблизительное междоменное отображение уровней SIL

Основные критерии полноты безопасности
СИСТЕМА ЭКСПЕРТ 



Взаимосвязь стандартов ФБ

Стандарт МЭК 61508, являясь базовым стандартом, формулирует 
базовые меры безопасности для разработки специфичных 

международных стандартов для продукции и областей применения, 
а также в последующих редакциях уже существующих стандартов.

Комплексы стандартов EN 50128, EN 50129, МЭК 61511, ИСО 26262, МЭК 62061
является адаптацией комплекса стандартов МЭК 61508 

для своих специфичных областей применений

СИСТЕМА ЭКСПЕРТ 



Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 

ЖЕЛЕЗНЫЕ ДОРОГИ
EN 5012X 



Total Railway System
Все объекты ЖТ

Complete Railway 

Signalling System
Системы сигнализации, 

централизации и 

блокировок

Individual Sub-System
Подсистемы, решения

EN 50159
(Communication)

EN 50128
(SW Safety)

EN 50129
(System

HW+SW Safety)

EN 50126

(RAMS)

Железные дороги. EN 5012x 

Individual Item of Equipment

Устройство, аппаратура

Диапазоны стандартов CENELEC

IEC 61508
(General standard)

СИСТЕМА ЭКСПЕРТ 



Термин RAMS :

 Reliability  – Безотказность,
 Availability – Готовность,
 Maintainability – Ремонтопригодность,
 Safety  – Безопасность

был введен в комплексе стандартов, выпущенном Европейским комитетом 
электротехнической стандартизации CENELEC во второй половине 90-х годов прошлого 
века и предназначенных для применения на железных дорогах.

Фактически данная аббревиатура подразумевает сочетание перечисленных показателей, 
рассматриваемое в контексте методологии их обеспечения.

EN 50126-1  
• требует установить (специфицировать) и подтвердить RAMS
• не определяет правила или процессы, относящиеся к сертификации 

железнодорожной продукции

Надежность (RAM+S)

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



Концепция

Определение системы 

и условий применения

Требования к системе

Пропорциональное распределение

требований к системе 

Проектирование и реализация

Производство 

Установка 

Эксплуатация и

техническое обслуживание

Вывод из эксплуатации

и утилизация

Модификация и

переоборудование
Выполнение

мониторинга

Валидация системы

(включая аттестацию безопасности – safety 

acceptance, и ввод в эксплуатацию)

Анализ риска

Приемка системы

Acceptance

Повторный анализ 

риска

(Анализ риска может быть 

повторен на нескольких 

этапах жизненного цикла )

Повторный

жизненный цикл

1

2

3

4

5

6

7

8

9

10

11 1312

14

• «Отчет оценки и приемлемости риска»

• «Журнал опасностей»

• «Программа RAM»
• «План безопасности»

Жизненный цикл RAMS

• Осуществление процедуры 

аттестации/приемки (Acceptance)
• \на основании критериев приемки

• Оценка подтверждения RAM

• Оценка доказательства безопасности 

прикладной системы 

• Ввод в эксплуатацию 

• Продолжение испытательного периода 

эксплуатации (если необходимо)

• Сбор статистических данных по 

эксплуатационным показателям 

• Получение, анализ и оценка данных

• Сдача в эксплуатацию 

• Испытательный период эксплуатации 

• Обучение

• Верификация RAM

• Подготовка доказательства безопасности 

прикладной системы 

* Журнал, программы, планы могут обновляться на каждом этапе

* 9 и10  могут быть объединены

FRACAS 

(Failure Reporting Analysis and 

Corrective Action System) – система 

создания отчетов об отказах и 

корректирующих воздействий;

• Подготовка доказательства безопасности 

общего характера (Safety Case for Generic 

Product/Application)

• «План аттестации/приемки» - критерии приемки

• «План валидации» - критерии валидации

• «План спецификации RAMS»

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



Принципы допустимого риска

GAMAB («Globalement Au Moins

Aussi Bon» principle (practised in France) – 

(«В целом, по крайней мере, такой же» 

принцип практикуется во Франции). 

Полная формулировка этого принципа:

«Все новые управляемые транспортные

системы должны, в целом, иметь степень

риска, по крайней мере, такую же, что и

равнозначная существующая система».

MEM («Minimum Endogenous 

Mortality» (MEM) principle (practised in 

Germany) – принцип не превышения

уровня в 1/20 от минимальной эндогенной

смертности.

Partial risk covered by
other technology

safety-relatedsystems

Partial risk covered by other

electrical/electronic/progra  

mmable electronic safety-

related systems

Partial risk covered by 

external risk reduction 

facilities

Actual risk reduction

Necessary risk reduction Increasing  

risk

Risk reduction achieved by all safety-

related systems and external risk reduction

facilities

Residual  

risk

Tolerable  

risk

Equipment  

risk

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



Потребитель/ 
эксплуатаци-

онник

Утверждающий
орган /Approval

Authority

(Главный) 
подрядчик

Субподрядчик Поставщики

Концепция X

Описание системы и  условия применения X
Анализ риска X X

Требования к системе X (X)

Пропорциональное распределение 
требований к системе

(X) X

Проектирование и реализация X (X)

Изготовление X (X)

Установка X X X

Валидация системы X X X (X)

Приемка системы (acceptance/аттестация) X X

Эксплуатация и техническое обслуживание X (X) (X)

Мониторинг эффективности X (X) (X)

Модификация и модернизация X X X

Вывод из эксплуатация и ликвидация X (X)

3.26 административный орган железной дороги (Railway Authority): Орган, несущий полную ответственность перед 

распорядительным органом за эксплуатацию железнодорожной системы (владелец, оператор).

3.40 регулирующий орган по безопасности (Safety regulatory authority): Обычно это национальный правительственный орган, 

занимающийся установлением или согласованием требований по безопасности для железных дорог и обеспечением соблюдения 

данных требований на железных дорогах.

Приложение E (справочное)

Распределение ответственности за RAMS на протяжении жизненного цикла

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



Installation A

Система A

Application 2

Подсистема 2

Application 1

Подсистема 1

Generic 

Product 1

Устройство, 

аппаратура 1

Generic

Product 2

Устройство, 

аппаратура 2

Specific application

Объект конкретного 

назначения

(объект ЖТ)

Generic

application  Class

of application

Составная часть 

общего назначения 

Generic products 

Independent of

application

Компонент общего 

назначения

Generic

Product 3

Устройство, 

аппаратура 3

Installation B

Система B

Application 3

Подсистема 3

Application 4

Подсистема 4

ДБ

ДБ

ДБ

Железные дороги. EN 5012x 

Зависимости ДБ объектов ЖТ и их составных частей (пример)

СИСТЕМА ЭКСПЕРТ 



generic product generic application specific application

system requirements 

specification

generic product  

Safety case

mutual approval

safety acceptance

for a product

safety approval  

for a product

safety report

part 1 ... 6

system requirements 

specification

generic application  

Safety case

mutual approval

safety acceptance

for application

safety approval  

for application

safety report

part 1 ... 6

safety requirements  

specification

safety requirements  

specification

safety requirements  

specification

safety requirements  

specification

safety approval 

for a product

safety report

safety approval

for a product

safety report

overall safety approval

SafetyAcceptance andApproval

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



• Заключение

• Доказательства безопасности составных частей

• Отчет о состоянии функциональной безопасности

• Отчет о мерах по управлению функциональной 

безопасностью

• Отчет о мерах по управлению качеством

• Характеристика объекта ЖТ

Железные дороги. EN 5012x 

Структура доказательства безопасности

• Распоряжение ОАО "РЖД" от 8 декабря 2015 г. N 2855р "Об утверждении Стратегии обеспечения гарантированной безопасности и надежности перевозочного процесса в холдинге «РЖД»
• ГОСТ 33477-2015 «Система разработки и постановки продукции на производство. Технические средства железнодорожной инфраструктуры. Порядок разработки, постановки на 

производство и допуска к применению»

СИСТЕМА ЭКСПЕРТ 



Пример жизненного цикла разработки ПО

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



PM

RQM, DES, IMP INT, TST VER

VAL

ASR

PM

RQM, DES, IMP INT, TST VER, VAL

ASR

PM

REQ, DES, IMP INT, TST, VER, VAL

ASR

SIL0

SIL1 и 2

SIL3 и 4

См. Приложение В 

(обязательное) «Основные 

роли и обязанности 

специалистов 

в области программного 

обеспечения»

Иллюстрация предпочтительной организационной структуры для ПО

В стандартах CENELEC нет понятия FSM как такового –

есть требования к ЖЦ, ролям и компетенциям.

Всегда оценщик 

независим !

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



Accessor - оценщик

ASR

См. Приложение В (обязательное) 

«Основные роли и обязанности специалистов в области программного обеспечения»

. . .

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



Универсальное программное обеспечение (generic software): 

На универсальное ПО должны быть представлены документы, перечисленные в таблице А.1 .

Требования для разработки прикладных алгоритмов совпадают с требованиями для разработки универсального ПО

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



EN 50128

IEC 61508

Критерии выбора методов и мер 

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



Отношение между классом инструментальных средств и УПБ изделия: 

Класс 
инструментальных

средств

Методология обеспечения достоверности 
инструментального средства

УПБ 
разрабатываемого

изделия

Т2 1 Доказательство успешного использования в аналогичном 
окружении.
или
2 Управление библиотекой тестовых сценариев с 
детерминированными результатами для установления 
функциональной полноты

1 - 2

Т2 и Т3 1 Выполнение всех требований настоящего стандарта, 
подходящих для конкретного УПБ применения к разработке 
или приобретению инструментального средства.
или
2 Управление библиотекой широко признанных тестовых 
случаев / наборов тестов с детерминированными 
результатами для установления функциональной полноты.
или
3 Применение разнообразных инструментальных средств к 
системе и сравнение производительности разрабатываемого 
изделия, проверка различий

3 - 4

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



Требования к обеспечению безопасной передачи информации 

Железные дороги. EN 5012x 
СИСТЕМА ЭКСПЕРТ 



Дорожные транспортные средства. ISO 26262

Дорожные транспортные средства
ISO 26262

СИСТЕМА ЭКСПЕРТ 



Разработка 
HW

Разработка 
SW

Концепция

Уровень 
системы

Общая структура ИСО 26262

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



a) определить и назначить роли и ответственности, связанные с действиями по 
обеспечению безопасности;

b) выполнить анализ влияния (новое, модификация, или другое применение) и определить 
действия по корректировке системы безопасности с целью обеспечения 

соответствующих обоснований и выполнения анализа полученного обоснования;

c) запланировать действия по обеспечению безопасности;

d) скоординировать и отследить выполнение действий по обеспечению безопасности в 
соответствии с планом обеспечения безопасности;

e) гарантировать установленную последовательность выполнения действий по 

обеспечению безопасности на всем жизненном цикле системы безопасности;

f) оценить, достигает ли устройство требуемый уровень функциональной безопасности и 
принять решение о запуске устройства или элемента(ов) в производство

Менеджмент 

функциональной 

безопасности, 

зависящий от 
проекта

Менеджмент 

функциональной 

безопасности

в целом

a) установить и поддерживать культуру безопасности, которая обеспечивает и содействует 
эффективному достижению функциональной безопасности;

b) установить и поддерживать систему управления компетентностью;

c) установить и поддерживать систему менеджмента качества для обеспечения 
функциональной безопасности.

Требования стандарта в части FSM

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



Требования стандарта в части FSM

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



Базовая модель стадии разработки изделия на уровне 
программного обеспечения (ПО)

Не предусмотрено 

подтверждение 

соответствия ПО в 

текущей ревизии ГОСТ

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



Типовые классификации автомобильных систем

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



Классы 
тяжести последствий:

Классы вероятности 
воздействий 

эксплуатационных 
ситуаций:

Определение 
УПБТС/ASIL:

АПБТС-D/
ASIL-D

Классы 
управляемости:

HARA – анализ опасностей и оценка рисков
Пример: устройство: АБС (Antilock breaking):
Цель безопасности: ослабление тормозного усилия в случае блокировки колёс для увеличения коэффициента сцепления
Идентифицированное опасное событие 1: непреднамеренное экстренное торможение, потеря курсовой устойчивости, наезд сзади

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



ISO 20262

IEC 61508

Критерии выбора методов и мер 

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



МЕТРИКИ АРХИТЕКТУРЫ
АППАРАТНЫХ СРЕДСТВ

Согласно ГОСТ Р ИСО 26262 должна быть обоснована пригодность архитектуры аппаратных средств устройства с использованием 
метрики для выявления и управления связанными с безопасностью случайными отказами аппаратных средств.

является важным показателем при оценке безопасности 
аппаратных средств

Две метрики архитектуры HW

Метрика единичного сбоя

SPFM

Метрика скрытого сбоя

LFM

(аналог диагностического покрытия– DC)(фактически - доля безопасных отказов – SFF)

Режимы  отказов

Механизмы безопасности

Способы диагностики

Анализ 
функциональной 

безопасности

(FMEDA)

Метрики
HW

ASIL

Интенсив
-ность

отказов

Метрика 
единичного 
сбоя (SPFM)

Метрика 
скрытого сбоя 

(LFM)

A <1000 FIT не нормир. не нормир.

B <100 FIT ≥90% ≥60%

C <100 FIT ≥97% ≥80%

D <10 FIT ≥99% ≥90%

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



Одиночный сбой (SPF) 

сбой в элементе аппаратных средств, который 
непосредственно приводит к недостижению цели 
безопасности, и ни один сбой в этом элементе не охвачен ни 
одним механизмом безопасности 
(опасный недиагностируемый отказ в нерезервированном 
элементе)

Single point faiult

С механизмами 
безопасности

λMPF λRFλ S

λ D

λTOTAL

Без механизмов 
безопасности

Все отказы

λSPF

Множественный сбой (MPF) 

отдельный сбой, который в сочетании с другими 
независимыми сбоями, если он не обнаружен и не 
воспринимается, может привести к множественному отказу 
к недостижению цели безопасности 
(опасный отказ одного из компонентов, для которого 
есть механизм безопасности – диагностика или резерв)

Multiple-point fault 

Остаточный сбой (RF) 

часть случайных сбоев аппаратных средств, приводящих к не 
достижению цели безопасности, происходящих в элементе 
аппаратных средств, где эта часть случайных сбоев 
аппаратных средств не охвачена механизмами безопасности 
(опасный отказ, не обеспеченный эффективной 
диагностикой)

Residual fault 

λNE

λdu

Метрика одиночного сбоя 
(SPFM)

λ

Метрика 
скрытого сбоя 

(LFM)

1-DC

λd

ГОСТ Р ИСО 26262-5—2021 и ГОСТ Р ИСО 26262-10—2014 содержит примеры количественного анализа FMEA (FMEDA)

СИСТЕМА ЭКСПЕРТ СИСТЕМА ЭКСПЕРТ

от риска к безопасности

Дорожные транспортные средства. ISO 26262



Класс инструмента Инструменты, обнаруживающие ошибки

ООИ/TD 1 ООИ/TD 2 ООИ/TD 3

Влияние
инструмента

ВИ 1 (не может внести ошибку - Т1) УДИ/TCL 1 УДИ/TCL 1 УДИ/TCL 1

ВИ 2 (может внести ошибку - T2, T3) УДИ/TCL 1 УДИ/TCL 2 УДИ/TCL 3

Уверенность в использовании инструментального программного обеспечения

ООИ – обнаруживающий ошибки инструмент - Tool Error Detection (TD)
УДИ - уровня доверия к инструменту – Tool Confidence Level (TCL)
ВИ - класс влияния инструмента - Tool Impact (TI)

Сертификация существующего
(компилятора)

или 
Разработка инструментального 

средства в соответствии с 
МЭК 61508 или ИСО 26262

или применение широкого набора 
тестовых сценариев гарантирующих 

выявление ошибки

СИСТЕМА ЭКСПЕРТ СИСТЕМА ЭКСПЕРТ

от риска к безопасности

Дорожные транспортные средства. ISO 26262



Квалификация
инструментального

ПО Метрики
HW

Отчет о критериях оценки

Отчет о квалификации ИПО

Квалификация
компонента

ПО Метрики
HW

Документация на компонент

Отчет о квалификации ПО

Метрики
HW

Спецификация компонента

Доказательства разработки 
на национальном стандарте

План безопасности и 
требования проекта, ASIL

Информация о процессе 
разработки

Квалификация компонентов и инструментов

Квалификация
компонентов 

аппаратных средств

Метрики
HW

План квалификации/теста

Результат теста или анализа

Спецификация 
производителя

Данные об отказах

• Полупроводники,

• Реле,

• Датчики,

• Приводы,

• ИС с заданной 

функциональностью 

(например, адаптер 
протокола).

Отчет о квалификации ПОТребования и критерии

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



Общеиспользуемый элемент безопасности (ОЭБ) –
Элемент безопасности вне контекста (SEooC)

ОЭБ / SEooC - общеиспользуемые элементы для различных применений (ТС) и для различных 
заказчиков (проектов), например  -
• системные контроллеры, 
• электронные блоки управления, 
• микроконтроллеры, программное обеспечение, 
• реализующее коммуникационный протокол.

НЕ может быть устройством, так как разработка устройства всегда выполняется для конкретного ТС

ОЭБ разрабатывается на основе предположений
в соответствии с настоящим стандартом.

На основе предположений разработчик ОЭБ 
определяет:
• цель, функционал и внешние интерфейсы 

ОЭБ
• требований безопасности к ОЭБ

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



Требуемые меры подтверждения с учетом требуемого уровня независимости

Дорожные транспортные средства. ISO 26262
СИСТЕМА ЭКСПЕРТ 



Безопасность оборудования
ISO 13849 и IEC 62061 

Безопасность оборудования. ISO 13849 и IEC 62061 
СИСТЕМА ЭКСПЕРТ 



Два стандарта: ISO 13849 и IEC 62061 частично совпадают и могут использоваться в качестве альтернативы.

Новые концепции: Рабочий проект (Draft) 17305 - Объединение обоих стандартов ISO 13849 и IEC 62061

Безопасность оборудования

ГОСТ ISO 13849-1-2014 ГОСТ Р МЭК 62061-2015

ТР ТС 010 /2011

Безопасность оборудования. ISO 13849 и IEC 62061 
СИСТЕМА ЭКСПЕРТ 

http://protect.gost.ru/document.aspx?control=7&id=200439


Настоящий стандарт представляет собой руководство для тех. 

кто занимается проектированием и оценкой систем управления.

Цель разработки настоящего стандарта — предоставить четкую 

основу разработчикам стандартов типа С, на которой 

конструирование и функционирование любого элемента 

системы управления, связанного с обеспечением безопасности 

оборудования, может быть объективно оценено, например,

с помощью третьей стороны, собственных (внутренних) средств 

или независимого испытательного органа.

Охватывает требования как для разработчиков, 

так и для интеграторов.

Область применения

3.1.1 элемент системы управления, связанный с безопасностью (safety-related part of a 

control system, SRP/CS): Часть системы управления, которая реагирует на входные сигналы 

и вырабатывает выходные сигналы, связанные с обеспечением безопасности.

Не выделяется независимая система безопасности!

Безопасность оборудования. ISO 13849 и IEC 62061 
СИСТЕМА ЭКСПЕРТ 



Информация для расчета надежности элеметов

Приложение С (справочное) 
Расчет и оценка среднего времени наработки на опасный отказ (MTTFd) для отдельных компонентов

С.З Гидравлические компоненты

С.5 Значения MTTFd для электрических компонентов

Безопасность оборудования. ISO 13849 и IEC 62061 
СИСТЕМА ЭКСПЕРТ 



В случае применений PLr от а до с меры по избеганию неисправностей могут быть достаточными;

при применении большего риска PLr — от d до е конструкция SRP/CS может обеспечить меры по

избеганию, обнаружению или преодолению неисправностей. Практические меры включают

избыточность, разнообразие, контроль (см. также ISO 12100, раздел 3 и IEC 60204-1).

Категории и требования к структурам

SIL3

Должны быть приняты меры, направленные на предотвращение CCF.

SIL2

Безопасность оборудования. ISO 13849 и IEC 62061 
СИСТЕМА ЭКСПЕРТ 



В настоящем стандарте предполагается, что проектирование сложных программируемых электронных

подсистем или их элементов удовлетворяет соответствующим требованиям МЭК 61508 и используется

способ 1н (см. 7.4.4.2 МЭК 61508-2).

Подсистемы, включающие сложные компоненты, должны соответствовать МЭК 61508-2 и МЭК 61508-3

в зависимости от требуемого УПБ, и проект должен использовать Способ 1н.

Считается, что способ 2Н (см. 7.4.4.3 МЭК 61508-2) не подходит в общем случае для машинного

оборудования, поэтому настоящий стандарт не рассматривает способ 2Н.

Настоящий стандарт предназначен для использования 

разработчиками оборудования машин, производителями и 

интеграторами систем управления и другими специалистами, 

выполняющими спецификацию, проектирование и 

подтверждение соответствия СБЭСУ.

В настоящем стандарте представлена методология для 

применения, а не разработки подсистем и их элементов, 

являющихся частью СБЭСУ

Область применения

Безопасность оборудования. ISO 13849 и IEC 62061 
СИСТЕМА ЭКСПЕРТ 



УПБ 3 /
SIL 3 (Pl e)

Определение уровня полноты безопасности
Пример: устройство: АБС (Antilock breaking):
Цель безопасности: ослабление тормозного усилия в случае блокировки колёс для увеличения коэффициента сцепления
Идентифицированное опасное событие 1: непреднамеренное экстренное торможение, потеря курсовой устойчивости, наезд сзади

Определение УПБТ/SIL (PL по ISO 13849)

Классификация серьезности (Se): Классификация частоты и продолжительности воздействия (Fг):

Классификация вероятности избежать или ограничить вред (Av):

Классификация вероятности возникновения опасного события (Pг):

Безопасность оборудования. ISO 13849 и IEC 62061 
СИСТЕМА ЭКСПЕРТ 



Программное обеспечение

IEC 62061 ISO 13849

Нет никаких требований по сертификации или степени независимости при оценке ФБ

Безопасность оборудования. ISO 13849 и IEC 62061 
СИСТЕМА ЭКСПЕРТ 



Заключение

СИСТЕМА ЭКСПЕРТ 
Сравнительный анализ стандартов ФБ



МЭК 61508 МЭК 61511 EN 5012x ИСО 26262 МЭК 62061 ISO 13849

Объем 7 частей 3 части 3 части + 3 стандарта 12 частей 1 часть + ссылки 2  части + ссылки

Аналог РФ да да не  все стандарты и части
да 

(10 частей, не полностью 
актуален)

да
(предыдущая 

редакция)

да
(только 1 часть, предыдущая 

редакция)

Концепция SIL (1..4) SIL (1..3) RAMS ASIL (A…D) SIL (1..3) PLr(a…e) / SIL

Типовые решения SIL2-SIL3 SIL1-SIL3 SIL4 ASIL B - ASIL D SIL3 Ple

Метрики PFDavg/PFH, SFF/DC, HFT, SC PFDavg/PFH, SFF/D, HFT, SC
λ/MTTF/MDTF, A, MTTR, 

SIL(1..4), (SC)
FIT, SPFM, LFM, DC, (SC)

PFHD , SFF, HFT (1H), 
SC

MTTFD , DCavg, Cat.(B,1…4)

Управление ФБ 
(FSM)

Выделение сотрудника, политика 
и стратегия достижения

функциональной безопасности, 
процедуры обеспечения 

безопасности

Политика и стратегия 
достижения

функциональной 
безопасности, процедуры 
обеспечения безопасности

ИСО 9001, Управление RAMS: 
"Программа RAM",
"План обеспечения 
безопасности" и ЖЦ

26262-2: Выделение 
сотрудника, FSM в целом, FSM 

зависящий от проекта, FSM 
производства и эксплуатации 

(детально)

только "План 
управления ФБ" (+ 

требования к ПО по
IEC 61508)

Менеджмент качества и 
Управления документами в 

соотв. с IEC 61508 

Требования к 
встроенному ПО

Оценка соответствия безопасности. 
Способы

1s (разработка по МЭК 61508-3); 
2s "проверено в эксплуатации"; 
3s (обоснование соответствия 

сущ.резработки)

Выбор прошедшего оценку в 
соответствии с МЭК 61508 

(т.к. обычно исп.ЯПИ)

Оценка соответствия 
безопасности:

a) разработка по МЭК 62279;
b) оценка требований к 

существующему ПО

a)  квалификация сущ. 
встроенного ПО или

b) разработка в соответствии с 
26262-6

Оценка соответствия 
безопасности:

- должно 
соответствовать МЭК 

61508-3 и 
требуемому УПБ

Оценка соответствия 
безопасности:

- для PL е - соответствие IEC 
61508-3 SIL3;

- для PL с, PL d - соответствие 
менеджмента IEC 61508;

- для PL a, PL b - соответствие 
п.4.6.2 ISO 13849

Основная 
выходная 

документация по 
ФБ для 

компонентов

План обеспечения безопасности 
(Safety/FSM plan).

Спецификация требований  
безопасности (SRS) компонента.

План V&V.
План оценки ФБ.

Отчеты V&V компонента.
Отчет оценки ФБ компонента.
Руководство по безопасности 

компонента.

-
(не предусматривается для 

компонентов)

Журнал опасностей.
Программа RAM.

План безопасности.
План спецификации RAMS.
План аттестации/приемки.

План V&V.
Доказательство безопасности 

устройства (GP Safety Case).
Обзорный отчет по RAMS.

План обеспечения 
безопасности (Safety/FSM plan).

План V&V элемента.
Обоснование безопасности 

(Safety Case) элемента.
Отчеты о мерах подтверждения 

(V&V Report) элемента.
Отчет об аудите ФБ элемента.
Отчет об оценке ФБ элемента.

Для сложных 
программируемых

электронных 
подсистем или их 

элементов - согласно 
МЭК 61508 

Спецификация безопасности 
для контроля машин.

План V&V.
Отчет V&V  PLr компонента 

(протоколы испытаний).
Отчет оценки PLr компонента.

Аспекты разработки и сертификации КОМПОНЕНТОВ

СИСТЕМА ЭКСПЕРТ 
Сравнительный анализ стандартов ФБ



МЭК 61508 МЭК 61511 EN 5012x ИСО 26262 МЭК 62061 ISO 13849

Идентификация 
рисков

ГОСТ Р 27.012-2019
(IEC 61882) -HAZOP, IEC 60300-3-1

Контрольные листы (HAZID), 
HAZOP, FMEA и т.д. 

Анализ RAMS и опасных 
факторов системы (нет 

примеров)
FMEA, HAZOP (нет примеров) 

Опросный лист в ГОСТ ISO 
12100 (HAZID)

Типовые функции 
SRP/CS и ГОСТ ISO 12100

Назначение SIL
Risk  Graph, LOPA, Risk  Matrix, 

QRA
FTA/ETA, Risk  Graph, LOPA, Risk 

Matrix, QRA

Численный  или матрица
«Частота / Последствие»

Таблицы факторов риска
Таблицы факторов риска или 

методы из МЭК 61508-5
Risk Graph

Архитектурные 
ограничения

Способы 1H, 2H (с опытом 
применения). На практике -

избыточность для SIL3

Способы 1H, 2H (с опытом 
применения). На практике -

избыточность для SIL3

Нет  прямых ограничений, 
разработка в соответствии 
с RAMS и IEC 61508 (обычно 

2x(1oo2) или 2oo3)

Нет  прямых ограничений,  
ограничение через SPFM и 

как мера оценки DC

Способ 1H, 
все подсистемы типа B

Категории систем 
Cat.(B,1…4), 

избыточность для Cat.3, 
Cat.4

Требования к 
выбору 

компонентов

Разработка. Нет выделения 
элементов прошедших оценку,
есть способ 2s - "проверено в 

эксплуатации"

Выбираемые компоненты и 
подсистемы должны либо 

соответствовать
требованиям МЭК 61508-2 и МЭК 

61508-3, либо иметь успешный опыт 
предшествующего применения

Аттестация + ДБ:
- Составная часть общего 

назначения;
- Компонент общего 

назначения.

"Квалификация" всех 
компонентов, использование 
"элементов безопасности вне 

контекста" (SEooC)

Разработка или выбор 
существующих (предварительно 

спроектированных) подсистем. Для 
сложных программируемых

электронных подсистем или их 
элементов - подтверждение 

соответствия требованиям МЭК 
61508 

Отбор успешно
испытанных компонентов, 
и/или применение хорошо 

проверенных принципов 
безопасности (ISO 13849-2)

Требования к 
прикладному ПО

Идентичные встроенному ПО:
Оценка соответствия безопасности. 

Способы
1s (разработка по МЭК 61508-3); 
2s "проверено в эксплуатации"; 
3s (обоснование соответствия 

сущ.резработки)

Раздел 12 МЭК 61511-1: 
Разрабатывается на языках ЯОИ и 

ФЯП  (МЭК 61131-3), 
сертифицированные или 

верифицированные библиотеки, 
сертифицированный компилятор, 

проектирование, валидация.

Раздел 8 МЭК 62279: 
разработка на основании 
спецификации и проекта.

Идентичные встроенному ПО:
квалификация сущ.прикладного

ПО или разработка в 
соответствии с 26262-6

В соответствии с МЭК 61508-3 для 
языков ЯПИ, МЭК 61511 - для 

языков ЯОИ и ФЯП

Для ЯПИ - требования как 
для встроенного ПО.

Для ЯОИ и ФЯП- разработка 
на основании 

спецификации и проекта.

Основная 
выходная 

документация по 
ФБ для конкретных 

систем

План обеспечения безопасности 
(Safety/FSM plan).

Отчеты по анализу рисков.
Спецификация требований  
безопасности (SRS) E/E/PE.

План V&V E/E/PE
Отчеты V&V E/E/PE

Отчет оценки ФБ E/E/PE

План обеспечения безопасности 
(Safety/FSM plan).

Отчеты по анализу рисков.
Спецификация требований  

безопасности (SRS) ПСБ.
План V&V.

Отчеты V&V ПСБ.
Отчет оценки ФБ ПСБ.

Журнал опасностей объекта 
ЖТ.

Программа RAM.
План безопасности.

План спецификации RAMS.
План аттестации/приемки.

План V&V объекта ЖТ.
Доказательство безопасности 
объекта ЖТ (SA Safety Case).

Обзорный отчет по RAMS 
объекта ЖТ.

Отчет об анализе опасностей и 
оценке рисков

План обеспечения безопасности 
(Safety/FSM plan).

План V&V системы.
Обоснование безопасности 

(Safety Case) системы.
Отчеты о мерах подтверждения 

(V&V Report) системы.
Отчет об аудите ФБ системы.
Отчет об оценке ФБ системы.

План обеспечения безопасности 
(Safety/FSM plan).

План V&V.
Спецификация требований  

безопасности (SRS).
Отчеты V&V.

Спецификация 
безопасности для контроля 

машин.
Спецификация 
компонентов.

Руководство пользователя.
Протоколы испытаний.

Аспекты разработки ПРИКЛАДНЫХ ПРОЕКТОВ

Сравнительный анализ стандартов ФБ
СИСТЕМА ЭКСПЕРТ 



Выводы

Заключение

Стандарты функциональной безопасности разных отраслей:

• не полностью введены в действие в РФ (даже для наиболее широких областей 
применения)

• устанавливают схожие, но отличные требования к элементам и системам

• схожие требования позволяют выполнять сертификацию (оценку) элементов 
одновременно на соответствие разным (нескольким) стандартам

• сертификация на соответствие базового МЭК 61508 позволяет часто использовать 
оборудование в проектах для различных отраслей 

• для реализации проектов в разных отраслях необходимо использование 
соответствующих «отраслевых» стандартов ФБ

• при подборе оборудования необходимо учитывать требования «отраслевых» 
стандартов ФБ

СИСТЕМА ЭКСПЕРТ 



ОСТАЛИСЬ ВОПРОСЫ?

СВЯЖИТЕСЬ С НАМИ
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dablokhin @ systema-expert.ru

dablokhin @ systema-expert.ru
e-mail

+7 916 965 9301
телефон

https://www.systema-expert.ru

https://www.systema-expert.ru
сайт компании

СИСТЕМА ЭКСПЕРТ

от риска к безопасности
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